Auftragsdatenbearbeitungsvertrag (AV) (drejer

london 4 gou

Auftragsbearbeitungsvertrag gemass
Art. 9 DSG (CH) / 28 DSGVO (EU)

Vereinbarung
zwischen
Kunden der dreierfashiondyou AG
Verantwortlicher — nachstehend Auftraggeber genannt —
und

dreierfashion4you AG
Klarstrasse 10
4617 Gunzgen

Schweiz

Auftragsbearbeiter — nachstehend Auftragnehmer genannt

Praambel

Diese Vereinbarung konkretisiert die Verpflichtungen der Vertragsparteien zum Datenschutz, die sich
aus der in ihren Einzelheiten beschriebenen Auftragsdatenbearbeitung ergeben. Sie findet Anwendung
auf alle Tatigkeiten, die mit dem Hauptvertrag in Zusammenhang stehen und bei denen Beschaftigte
des Auftragnehmers oder durch den Auftragnehmer Beauftragte mit Personendaten des Auftraggebers
in Berthrung kommen kénnen.
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Definitionen
Hauptvertrag

Unter dem Hauptvertrag wird der Vertrag zwischen dem Auftraggeber und dem Auftragnehmer
verstanden, welcher die Leistungserbringung des Auftragsnehmer regelt. Untenstehend auch
Leistungsvertrag genannt.

Unterauftragnehmer

Vom Auftragnehmer beauftragter Leistungserbringer, dessen Dienstleistung und/oder Werk der
Auftragnehmer zur Erbringung der in diesem Vertrag beschriebenen Leistungen gegeniber
dem Auftraggeber bendtigt.

Definitionen nach Datenschutzgesetz

Es gelten allgemein die Definitionen nach DSG Art. 5

Gegenstand und Dauer der Bearbeitung

Gegenstand

Der Gegenstand der Vereinbarung ergibt sich aus dem aktuell gegenstandlichen Leistungsver-
trag und allen folgenden Leistungsvertragen, die zwischen dem Auftragnehmer und Auftragge-
ber zukiinftig zum vergleichbaren Vertragsgegenstand geschlossen werden.

Dauer

Die Dauer dieser Vereinbarung entspricht der Laufzeit der Leistungsvereinbarung gemass dem
unterzeichneten Hauptvertrag.

Anwendungsbereich und Verantwortlichkeit

Der Auftragnehmer bearbeitet Personendaten im Auftrag des Auftraggebers. Dies umfasst Ta-
tigkeiten, die im Vertrag und in der Leistungsbeschreibung konkretisiert sind. Der Auftraggeber
ist im Rahmen dieses Vertrages fiir die Einhaltung der gesetzlichen Bestimmungen der Daten-
schutzgesetze, insbesondere fur die RechtmaRigkeit der Datenweitergabe an den Auftragneh-
mer sowie fir die Rechtmassigkeit der Datenbearbeitung allein verantwortlich.

Die Weisungen werden anfanglich durch den Vertrag festgelegt und kdnnen vom Auftraggeber
danach in schriftlicher Form oder in Textform durch einzelne Weisungen geandert, erganzt oder
ersetzt werden (Einzelweisung). Weisungen, die Uber die vertraglich vereinbarte Leistung hin-
ausgehen, werden als Antrag auf Leistungsanderung behandelt. Die Weisungen sind vom Auf-
tragnehmer, sowie vom Auftraggeber schriftlich zu dokumentieren.

Der Auftragnehmer muss gewahrleisten, dass sich die zur Bearbeitung der Personendaten be-
fugten Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen. Dazu mussen alle Personen, die auftragsgeman auf Per-
sonendaten des Auftraggebers zugreifen kénnen, auf das Datengeheimnis verpflichtet und tber
ihre Datenschutzpflichten belehrt werden. Ferner missen die eingesetzten Personen darauf
hingewiesen werden, dass das Datengeheimnis auch nach Beendigung der Tatigkeit mit Wir-
kung fir die Zukunft fortbesteht.

Der Auftraggeber und der Auftragnehmer sind bzgl. der zu bearbeitenden Daten, fur die die
Einhaltung der jeweils fur sie einschlagigen Datenschutzgesetze, verantwortlich.

Weisungsbefugnis des Auftraggebers

Mindliche Weisungen bestatigt der Auftraggeber unverziiglich (mind. Textform). Die weisungs-
berechtigten Personen sind in Anlage 2 aufgeflhrt.
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Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der Meinung ist,
eine Weisung verstosse gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die
Durchfiihrung der entsprechenden Weisung so lange auszusetzen, bis sie durch den Auftrag-
geber bestatigt oder geandert wird.

Pflichten des Auftragnehmers

Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Artikeln 19 bis
24 des DSG und 32 bis 36 der DSGVO genannten Pflichten zur Sicherheit Personendaten,
Meldepflichten bei Datenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultati-
onen. Hierzu gehoéren u.a.

a. die Sicherstellung eines angemessenen Schutzniveaus durch technische und organi-
satorische Massnahmen, die die Umstédnde und Zwecke der Bearbeitung sowie die
prognostizierte Wahrscheinlichkeit und Schwere einer mdglichen Rechtsverletzung
durch Sicherheitsliicken berticksichtigen und eine sofortige Feststellung von relevanten
Verletzungsereignissen ermaoglichen.

b. die Verpflichtung, Verletzungen Personendaten unverziiglich an den Auftraggeber zu
melden.

c. die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegentiber
dem Betroffenen zu unterstitzen und ihm in diesem Zusammenhang samtliche rele-
vante Informationen unverzuglich zur Verfligung zu stellen.

Auf Anfrage des Auftraggebers stellt der Auftragsbearbeiter dem Auftraggeber alle Angaben
zur Verfugung, die zur Fihrung eines Verzeichnisses von Bearbeitungstatigkeiten bendtigt wer-
den

a. die Unterstitzung des Auftraggebers fir dessen Datenschutz-Folgenabschatzung.

b. die Unterstltzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der Auf-
sichtsbehdrde.

Fur Unterstlitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf
ein Fehlverhalten des Auftragnehmers zurickzufiihren sind, kommt der Auftraggeber seiner
Unterstutzungspflicht nach. Der Auftragnehmer muss auf jeden Fall in Vorleistung gehen.

Die Erhebung, Bearbeitung oder Nutzung von Daten ausserhalb fest umschlossener Raumlich-
keiten einer Niederlassung des Auftragnehmers ist nicht gestattet. Hiervon ausgenommen ist
die E-Mail- Kommunikation im Rahmen der Ublichen Geschéaftskorrespondenz (Handels- und
Geschéftsbriefe, auch Anweisungen in Textform).

Sollten die Personendaten des Auftraggebers beim Auftragnehmer durch Pfandung oder Be-
schlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse
oder Massnahmen Dritter gefahrdet werden, so hat der Auftragnehmer den Auftraggeber un-
verzlglich dartber zu informieren. Der Auftragnehmer wird alle in diesem Zusammenhang Ver-
antwortlichen unverziglich dartber informieren, dass die Hoheit und das Eigentum an den Da-
ten ausschliesslich beim Auftraggeber als ,verantwortliche Stelle* im Sinne der DSG / DSGVO
liegen.

Technische und organisatorische Massnahmen

Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und
erforderlichen technischen und organisatorischen Massnahmen vor Beginn der Bearbeitung,
insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung zu dokumentieren und dem Auf-
traggeber zur Prifung zu tGbergeben. Bei Akzeptanz durch den Auftraggeber werden die doku-
mentierten Massnahmen Grundlage des Auftrags. Soweit die Prifung/ein Audit des Auftragge-
bers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.
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Der Auftragnehmer hat die Sicherheit nach DSG oder DSGVO herzustellen. Insgesamt handelt
es sich bei den zu treffenden Massnahmen um Massnahmen der Datensicherheit und zur Ge-
wahrleistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit,
der Integritat, der Verflgbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der
Technik, die Implementierungskosten und die Art, der Umfang und die Zwecke der Bearbeitung
sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte
und Freiheiten nattrlicher Personen zu berlcksichtigen.

Die Festlegung des Schutzniveaus obliegt dem Auftraggeber und wird anhand der Kriterien in
Anlage 1 festgelegt.

Die technischen und organisatorischen Massnahmen unterliegen dem technischen Fortschritt
und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate
Massnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Massnahmen
nicht unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche Pflich-
ten; insofern gewahrleistet er insbesondere die Einhaltung folgender Vorgaben:

a)

b)

Die Angaben hinsichtlich der Bestellung eines Datenschutzbeauftragen, der Ansprechpartner
und den weisungsberechtigten Personen finden sich in Anlage 2.

Die Wahrung der Vertraulichkeit gemass DSG / DSGVO. Der Auftragnehmer setzt bei der
Durchfiihrung der Arbeiten nur Beschéftigte ein, die auf die Vertraulichkeit verpflichtet und zuvor
mit den fir sie relevanten Bestimmungen zum Datenschutz vertraut gemacht wurden. Der Auf-
tragnehmer und jede dem Auftragnehmer unterstellte Person, die Zugang zu Personendaten
hat, durfen diese Daten ausschliesslich entsprechend der Weisung des Auftraggebers bearbei-
ten einschliesslich der in diesem Vertrag eingerdumten Befugnisse, es sei denn, dass sie ge-
setzlich zur Bearbeitung verpflichtet sind.

Die Umsetzung und Einhaltung aller fiir diesen Auftrag erforderlichen technischen und organi-
satorischen Massnahmen [siehe Anlage 4].

Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehdrde bei der
Erflllung ihrer Aufgaben zusammen. Der Auftragnehmer ist jedoch verpflichtet, vor Tatigwerden
eine schriftliche Zustimmung durch den Auftraggeber einzuholen.

Die unverzigliche Information des Auftraggebers tber Kontrollhandlungen und Massnahmen
der Aufsichtsbehdrde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine
zustandige Behorde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf
die Bearbeitung Personendaten bei der Auftragsbearbeitung beim Auftragnehmer ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehdrde, einem Ordnungswid-
rigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Drit-
ten oder einem anderen Anspruch im Zusammenhang mit der Auftragsbearbeitung beim Auf-
tragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kraften zu unterstitzen.

Der Auftragnehmer kontrolliert regelmassig die internen Prozesse sowie die technischen und
organisatorischen Massnahmen, um zu gewahrleisten, dass die Bearbeitung in seinem Verant-
wortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts erfolgt
und der Schutz der Rechte der betroffenen Person gewahrleistet wird.

Nachweisbarkeit der getroffenen technischen und organisatorischen Massnahmen gegenuber
dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach § 6 dieses Vertrages.

Auskunfte an Dritte oder den Betroffenen darf der Auftragnehmer nur nach vorheriger schriftli-
cher Zustimmung durch den Auftraggeber erteilen.
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Unterauftragsverhaltnisse

Der Auftraggeber ist damit einverstanden, dass der Auftragnehmer zur Erfiillung seiner vertrag-
lich vereinbarten Leistungen, die im Hauptvertrag und/oder im Anhang benannten, weitere Auf-
tragsbearbeiter (Unterauftragnehmer) einschaltet. Uber eine Anderung der genannten Unter-
auftragnehmer wird der Auftragnehmer den Auftraggeber informieren und ihm die Mdglichkeit
geben, gegen derartige Anderungen einen Einspruch zu erheben.

Im Ubrigen ist die Beauftragung von Unterauftragnehmern durch den Auftragnehmer nur mit
vorheriger Zustimmung des Auftraggebers zulassig. Die Zustimmung darf nur aus wichtigem,
dem Auftragnehmer nachzuweisendem Grund verweigert werden. Im Fall der Einschaltung von
mit dem Auftragnehmer nahestehenden Personen (Unternehmen) als Unterauftragnehmer, er-
teilt der Auftraggeber hiermit schon jetzt ausdriicklich seine Zustimmung.

Der Auftragnehmer wird weiteren Auftragsbearbeitern vertraglich dieselben Pflichten wie nach
diesem Vertrag auferlegt, einschliesslich hinreichender Garantie daflr, dass die geeigneten
technischen und organisatorischen Massnahmen so durchgefiihrt werden, dass die Bearbei-
tung entsprechend den gesetzlichen Anforderungen erfolgt. Durch schriftliche Aufforderung ist
der Auftraggeber berechtigt, vom Auftragnehmer Auskunft Giber den wesentlichen Vertragsin-
halt und die Umsetzung der datenschutzrelevanten Verpflichtungen des Unterauftragnehmers
zu erhalten, erforderlichenfalls auch durch Einsicht in die relevanten, datenschutzbezogenen
Vertragsunterlagen. Kommt der Unterauftragnehmer seinen Datenschutzpflichten nicht nach,
so haftet der Auftragnehmer gegeniber dem Auftraggeber fiir die Einhaltung der Pflichten jenes
Unterauftragnehmers.

Kontrollrecht des Auftraggebers

Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen durch-
zufiihren oder durch im Einzelfall zu benennendem Prifer durchfiihren zu lassen. Er hat das
Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der
Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschéftsbetrieb zu tber-
zeugen.

Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten
des Auftragnehmers nach Art. 9 DSG oder 28 DSGVO Uberzeugen kann. Der Auftragnehmer
verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen Ausklnfte zu erteilen
und insbesondere die Umsetzung der technischen und organisatorischen Massnahmen nach-
zuweisen.

Der Nachweis solcher Mallihahmen, die nicht nur den konkreten Auftrag betreffen, kann erfol-
gen durch

- die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemafl DSG/DSGVO.

Berechtigung, Einschrankung und Loschung von Daten

Der Auftragnehmer darf die Daten, die im Auftrag bearbeitet werden, nicht eigenmachtig, son-
dern nur nach dokumentierter Weisung des Auftraggebers berichtigen, I6schen oder deren Be-
arbeitung einschranken. Soweit eine betroffene Person sich diesbeziglich unmittelbar an den
Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverziglich an den Auftrag-
geber weiterleiten.

Soweit vom Leistungsumfang umfasst, sind Léschkonzept, Recht auf Vergessenwerden, Be-
richtigung, Datenportabilitdt und Auskunft nach dokumentierter Weisung des Auftraggebers un-
mittelbar durch den Auftragnehmer sicherzustellen.

Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt und sind
streng untersagt. Hierflr bedarf es einer vorherigen schriftichen Genehmigung des Auftragge-
bers. Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ord-
nungsgemassen Datenbearbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Ein-
haltung gesetzlicher Aufbewahrungspflichten erforderlich sind.
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Nach Abschluss der Erbringung der Bearbeitungsleistungen muss der Auftragnehmer alle Per-
sonendaten nach Wahl des Auftraggebers entweder I6schen oder diesem zurlickgeben, sofern
nicht nach dem schweizerischen Recht oder dem fir den Auftragnehmer geltendem nationalen
Recht eine Verpflichtung zur Speicherung der Personendaten besteht. Gleiches gilt fur alle Da-
ten, die Betriebs- oder Geschaftsgeheimnisse des Auftraggebers beinhalten. Das Protokoll der
Léschung ist auf Anforderung vorzulegen und dauerhaft aufzubewahren.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemassen Datenbearbeitung
dienen, sind durch den Auftragnehmer entsprechend den jeweiligen Aufbewahrungsfristen tGber
das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende
dem Auftraggeber Ubergeben.

Sofern zusatzliche Kosten durch abweichende Vorgaben bei der Herausgabe oder Léschung
der Daten entstehen, bedarf es einer vorherigen schriftlichen Vereinbarung iber die Kostentra-

gung.

Im Falle von Test- und Ausschussmaterialien ist eine Einzelbeauftragung bzgl. einer Léschung
nicht erforderlich, diese miissen geldscht werden.

Nach Abschluss der vertraglichen Arbeiten — oder friiher nach Aufforderung durch den Auftrag-
geber — hat der Auftragnehmer

a) samtliche im Rahmen des Auftrags in seinen Besitz gelangte Unterlagen oder Datentrager,
b) erstellte Bearbeitungsergebnisse,
c) Datenbestande, die im Zusammenhang mit dem Auftragsverhaltnis stehen

dem Auftraggeber auszuhandigen oder auf Anweisung des Auftraggebers datenschutzkonform
zu léschen bzw. zu vernichten, sofern keine gesetzliche Pflicht zur Aufbewahrung besteht. Das
Protokoll der Léschung ist auf Anforderung vorzulegen.

Leistungsort

Die Erbringung der vertraglich vereinbarten Datenbearbeitung findet ausschliesslich in der
Schweiz, einem Mitgliedstaat der Europaischen Union (EU) oder in einem anderen Vertrags-
staat Uber den Européischen Wirtschaftsraum (EWR) statt. Jede Verlagerung in einen Drittstaat,
ausserhalb der EU/EWR, bedarf der vorherigen schriftlichen Zustimmung des Auftraggebers
und darf nur erfolgen, wenn die gesetzlichen Voraussetzungen erfillt sind.

Der Auftraggeber stimmt einer Verlagerung eines Ortes der Leistungserbringung innerhalb
des Leistungslandes, fur das eine Zustimmung besteht, zu, wenn dort nachweislich ein glei-
ches Sicherheitsniveau gegeben ist und keine fur den Auftraggeber geltenden gesetzlichen
Bestimmungen gegen diese Verlagerung sprechen. Die Nachweispflicht hierzu liegt bei dem
Auftragnehmer.

Bei einer Verlagerung des Ortes der Leistungserbringung in Lander, die Mitglied der EU /
EWR sind und Uber ein diesem Vertrag gentigendes und verifiziertes Datenschutzniveau ver-
fugen, wird der Auftraggeber schriftlich informiert.

Wird die Datenbearbeitung nach dieser und den gesetzlichen Vorgaben zur Bearbeitung per
Personendaten im Auftrag bzw. zur Ubermittlung Personendaten in das Ausland ausserhalb
der Schweiz erbracht, ist der Auftragnehmer fir die Einhaltung und Umsetzung der gesetzli-
chen Erfordernisse zur Sicherstellung eines adaquaten Datenschutzniveaus bei grenziber-
schreitendem Datenverkehr verantwortlich.

Haftung

Eine zwischen den Parteien im Hauptvertrag vereinbarte Haftungsregelung gilt auch fiir die Auf-
tragsbearbeitung, ausser soweit ausdriicklich etwas anderes vereinbart.

Der Auftragnehmer haftet dabei ausschliesslich fir Schaden, die auf einer von ihm durchge-
fuhrten Bearbeitung beruhen, bei der
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a) er den aus dem DSG / DSGVO resultierenden und speziell fir Auftragsbearbeiter aufer-
legten Pflichten nicht nachgekommen ist oder

b) er unter Nichtbeachtung der rechtmassig erteilten Anweisungen des Auftraggebers han-
delte oder

c) ergegen die rechtmassig erteilten Anweisungen des Auftraggebers gehandelt hat.

Ebenso haftet der Auftragnehmer fiir schuldhaftes Verhalten seiner Unterauftragnehmer sowie
deren Unterauftragnehmer.

Soweit der Auftraggeber zum Schadensersatz gegeniiber dem Betroffenen verpflichtet ist, bleibt
ihm der Ruckgriff auf den Auftragnehmer nur dann vorbehalten, wenn ein Verschulden des Auf-
tragnehmers nachweislich vorliegt.

§ 13 Schriftformklausel

Anderungen und Ergéanzungen dieser Vereinbarung und aller inrer Bestandteile — einschliesslich etwa-
iger Zusicherungen des Auftragnehmers — bediirfen einer schriftlichen Vereinbarung und des ausdriick-
lichen Hinweises darauf, dass es sich um eine Anderung bzw. Ergdnzung dieser Regelungen handelt.

§ 14 Salvatorische Klausel

(1)

Sollten sich einzelne Bestimmungen dieser Vereinbarung ganz oder teilweise als unwirksam
oder undurchfiihrbar erweisen oder infolge Anderungen der Gesetzgebung nach Vertragsab-
schluss unwirksam oder undurchfiihrbar werden, bleiben die brigen Vertragsbestimmungen
und die Wirksamkeit des Vertrages im Ganzen hiervon unberihrt.

An die Stelle der unwirksamen oder undurchfiihrbaren Bestimmung soll die wirksame und
durchfiihrbare Bestimmung treten, die dem Sinn und Zweck der nichtigen Bestimmung mog-
lichst nahekommt.

Erweist sich der Vertrag als liickenhaft, gelten die Bestimmungen als vereinbart, die dem Sinn
und Zweck des Vertrages entsprechen und im Falle des Bedacht Werdens vereinbart worden
waren.

Existieren mehrere wirksame und durchflihrbare Bestimmungen, welche die unter § 13 Abs. 1
genannte unwirksame Regelung ersetzen kdnnen, so muss die Bestimmung gewahlt werden,
welche den Schutz der Personendaten im Sinne dieses Vertrages am besten gewahrleistet.
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§ 15 Rechtswahl, Gerichtsstand
(1) Es qilt Schweizer Recht
(2) Gerichtsstand ist der Kanton Solothurn, Sitz des Auftraggebers

Anlagen

Anlage 1: Art und Schutzniveau der betroffenen Daten
Anlage 2: Nachweis der allgemeinen technischen und organisatorischen Mallnahmen

Anlage 3: Unterauftragsverhaltnis beim Auftragnehmer

AV, Version: 1.0 Seite 8 von 13



Auftragsdatenbearbeitungsvertrag (AV) (drejer

fofaon 4 you

Anlage 1: Auftragsspezifizierung

1. Datenarten

Folgende Datenarten sind Gegenstand dieses Auftrags (die massgeblichen Datenarten sind von der
verantwortlichen Person des Auftraggebers anzukreuzen bzw. zu ergédnzen):

Abrechnungsdaten Telefonnummern
Adressdaten UJ Transaktionsdaten

[ Arbeitszeitendaten Vertragsdaten
Bankverbindungsdaten & Kontodaten LI Videoaufzeichnungen
E-Mails Zahlungsdaten
Finanzdaten Weitere:

Gesprachshistorie
Kontaktdaten

[ Mitarbeiterdaten
U] Nutzerkennung

[ Passworter

ooooo

2. Betroffene

Folgende Kreise von Betroffenen sind Gegenstand des Auftrags (die massgeblichen Kreise von Be-
troffenen sind von der verantwortlichen Person des Auftraggebers anzukreuzen bzw. zu ergénzen):

[ Auszubildende
Kunden

1 Mitarbeitende
Weitere:

O

O

O
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Anlage 2: Technische und organisatorische Massnahmen

Im Folgenden werden, die auf dem Datenschutzgesetz basierenden technischen und organisatorischen
Massnahmen beschrieben, die konkret vom Auftragnehmer im Zusammenhang mit der Bearbeitung der
Personendaten und der Erfillung seiner Verpflichtungen geméass dem Hauptvertrag einschliesslich die-
sem Vertrag als Mindestvorkehrungen zu ergreifen sind, um ein dem Risiko angemessenes Schutzni-
veau hinsichtlich des Datenschutzes und der Datensicherheit der Uberlassenen Daten zu gewahrleisten.
Auf Verlangen des Auftraggebers muss der Auftragnehmer seien technische und organisatorischen

Massnahmen aufzeigen.

1. Vertraulichkeit

1.1.

Zutrittskontrolle

Massnahmen, die gewahrleisten, dass der Zutritt fir Unbefugte in die Raumlichkeiten der Datenbear-
beitungsanlagen, mit denen Personendaten bearbeitet oder genutzt werden, verwehrt sind:

Technische Massnahmen

Organisatorische Massnahmen

1.2.

Alarmanlage

Elektronisches Schliesssystem

Manuelles Schliesssystem
Sicherheitsschlésser
Datenschutzkonforme Videolberwachung

Zugangskontrolle

Besucher nur in Begleitung mit einem Mit-
arbeitenden

Besucheranmeldung mit Empfangsperso-
nal

Schliissel- und Chipkartenregelung
(Schlussel-/Chipausgabe und -vergabe,
etc.)

Sorgfalt bei der Auswahl des Reinigungs-
dienst

Massnahmen, die gewahrleisten, dass Datenbearbeitungssysteme (Computer, Laptop) nicht von Unbe-
fugten genutzt werden kénnen.

Technische Massnahmen

Organisatorische Massnahmen

Anti-Viren-Software

Einsatz von einer sicheren VPN-Verbin-
dung bei Remote-Zugriffen
Automatische Desktopsperre
Verschlisselung von Datentragern und
mobilen Endgeraten

Sperrung von USB-Anschliissen und an-
deren externen Schnittstellen
Authentifikation mittels Passworteingabe

AV, Version: 1.0

Richtlinie «Sicheres Passwort» (Pass-
wortlange, enthaltene Zeichen, Passwort-
wechsel)

Erstellen von Benutzerprofilen
Zuordnung von Benutzerprofilen
Allgemeine Richtlinien zu PC- und Smart-
phone-Benutzung
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1.3. Zugriffskontrolle

Massnahmen, die gewahrleisten, dass die zur Benutzung eines Datenbearbeitungssystems Berechtig-
ten ausschliesslich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénne, und dass
Personendaten bei der Bearbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, ko-
piert, verandert oder entfernt werden kénnen.

Technische Massnahmen Organisatorische Massnahmen

Datenschutzkonforme Vernichtung von
Datentragern (Akten, Laufwerke etc.)
Sichere Aufbewahrung von Datentragern
Verschlusselung von Datentragern und

Passwortregeln

Berechtigungskonzepte

Verwaltung der Benutzerrechte durch Ad-
ministratoren

mobilen Endgeraten = Minimale Anzahl von Administratoren in
» Protokollierung der Zugriffe auf Anwen- den Systemen
dungen und Systemen .

1.4. Trennungskontrolle

Massnahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt bear-
beitet werden kénnen.

Technische Massnahmen Organisatorische Massnahmen

=  Trennung von Produktiv- und Testumge- = Steuerung Uber Berechtigungen
bung » Festlegung von Datenbankrechten
= Mandantentrennung

1.5. Pseudonymisierung

Massnahmen, die sicherstellen, dass die Identifizierung der betroffenen Personen wesentlich erschwert
wird, wie z.B. durch Trennung von Daten und ldentifikationsmerkmalen.

Technische Massnahmen Organisatorische Massnahmen

=  Trennung von Kundenstammdaten und = Interne Anweisung, Personendaten im

Kundenumsatzdaten. Falle einer Weitergabe oder auch nach
Ablauf der gesetzlichen Loschfrist mog-
lichst zu anonymisieren / pseudonymisie-
ren
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2. Integritat

2.1.

Weitergabekontrolle

(drejer
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Massnahmen, die gewahrleisten, dass Personendaten bei der elektronischen Ubertragung oder wéh-
rend ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert, verandert
oder entfernt werden kdnnen, und dass Uberprift und festgestellt werden kann, an welche Stellen eine
Ubermittlung Personendaten durch Einrichtungen zur Dateniibertragung vorgesehen ist.

Technische Massnahmen

Organisatorische Massnahmen

2.2.

E-Mail-Verschlusselung
Sichere VPN-Technologie
Gesicherte Transportbehalter
Elektronische Signatur

Eingangskontrolle

Einsatz von vertrauenswuirdigem Trans-
portpersonal

Weitergabe in anonymisierter oder pseu-
donymisierter Form

Massnahmen, die gewahrleisten, dass nachtraglich Gberprift und festgestellt werden kann, ob und von
wem Personendaten in Datenbearbeitungssysteme eingegeben, verandert oder entfernt worden sind.

Technische Massnahmen

Organisatorische Massnahmen

3. Verfligbarkeit und Belastbarkeit

3.1.

Anfertigung eines Protokolls bezlglich der
Eingabe, Veranderung und Léschung von
Daten

Digitales Berechtigungskonzept

Verfugbarkeitskontrolle

Massnahmen, die gewahrleisten, dass Personendaten
schitzt sind.

Technische Massnahmen

Vergabe von Zugriffsberechtigungen
Nachvollziehbarkeit von Eingaben, Ande-
rung und Léschung von Daten durch indi-
viduelle Benutzernamen (nicht Benutzer-
gruppen)

Klare Zustandigkeiten fur Loschungen

gegen zufallige Zerstérung oder Verlust ge-

Organisatorische Massnahmen

Backups

Diebstahlsicherungen

Serverraum klimatisiert

USV (Unterbrechungsfreie Stromversor-
gung)

Feuer- und Rauchmelder

Feuerloscher

Malwareschutz und Antivirus

Firewall / IDS

AV, Version: 1.0

Alarmanlage

Schutz des Serverraums vor Risiken wie

Hochwasser, Brande oder gefahrlich plat-
zierten Sanitdranlagen (im, oberhalb oder
daneben)

Erstellung von Backups der Daten

Zyklus der Backups-Anfertigung

Tests fur Datenwiederherstellung

Backup und Recovery-Konzept ist aufge-
stellt
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4. Verfahren zur regelmissigen Uberpriifung, Bewertung und Eva-
luierung

4.1. Datenschutz-Massnahmen

Technische Massnahmen Organisatorische Massnahmen

= Zentrale Dokumentation aller Verfahrens- » Interner Datenschutzbeauftragter be-
weisen und Regelungen zum Datenschutz stimmt.
mit Zugriffsmaoglichkeit flr Mitarbeitende Rainer Schiipbach

+4176 674 9574
Rainer.schuepbach@dreier.ag

= Mitarbeitende werden geschult und auf
Vertraulichkeit/Datengeheimnis verpflich-
tet.

= Regelmassige Sensibilisierung der Mitar-
beitenden (min. jahrlich).

= Die DSFA wird bei Bedarf durchgefiihrt.

nach Bedarf/Berechtigung.

4.2. Incident-Response-Management

Unterstutzung bei der Reaktion auf Sicherheitsverletzungen

Technische Massnahmen Organisatorische Massnahmen

» Einsatz von Firewall und regelmassige
Aktualisierung.

» Einsatz von Spamfilter und regelmassige
Aktualisierung.

4.3. Datenschutzfreundliche Voreinstellungen
Privacy by design / Privacy by default

Technische Massnahmen Organisatorische Massnahmen

= Es werden nicht mehr Personendaten er-
hoben, als fur den jeweiligen Zweck erfor-
derlich sind.

Anlage 3: Unterauftragsverhaltnis beim Auftragnehmer zum
Zeitpunkt der Auftragsvergabe

Aus Datensicherheitsgrinden stellt die dreierfashion4you AG die Unterauftragsverhaltnisse nicht 6ffent-
lich zur Verfugung. Bitte melden Sie sich dafir direkt beim Datenschutzbeauftragten der dreier-
fashion4you AG, um Zugang zu diesen Daten zu erhalten.
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